Politica de Privacidade

Data de entrada em vigor: 24 de setembro de 2020.

Por favor, leia esta Politica de Privacidade e Protecdo de Dados Pessoais cuidadosamente para
entender nossas politicas e praticas sobre seus Dados Pessoais e como o tratamento destes
dados é realizado.

Com o DropSigner é possivel assinar, coletar e gerenciar diferentes tipos de assinatura online.
Ele permite assinar documentos usando assinatura eletrénica ou com seu certificado digital (em
conformidade com ICP Brasil e/ou outras cadeias), no desktop ou smartphone. E possivel coletar
assinaturas de diferentes pessoas com facilidade e gerenciar seus documentos assinados em
pastas e organizacdes personalizadas.

Esta Politica se aplica a individuos (pessoas naturais) que interagem com produto DropSigner
como consumidores (“Vocé”). Esta Politica explica como seus Dados Pessoais sdo coletados,
usados e divulgados pelo DropSigner (referido nessa politica como “Lacuna
Software”, “Lacuna”, “Nés”, “Conosco”). Ela também informa como Vocé pode acessar e
atualizar seus Dados Pessoais e tomar certas decisdes sobre como seus Dados Pessoais sao
utilizados.

Esta Politica abrange nossas atividades de coleta de dados tanto online e offline, abrangendo os
Dados Pessoais que Noés coletamos por meio de nossos varios canais, incluindo — mas néo
limitado a — Sites na web e Servico de Atendimento ao Consumidor. Por favor, note que
NOs poderemos agregar Dados Pessoais combinados de diferentes fontes. Como parte
disso, N6s combinamos os Dados Pessoais que foram originalmente coletados por diferentes
entidades do DropSigner ou parceiros do DropSigner. Vocé pode consultar a se¢do “Sobre seus
direitos referentes a Dados Pessoais” para obter mais informa¢des sobre como se opor a isso.

Em alguns casos especificos, se Vocé decidir por ndo nos fornecer os seus Dados Pessoais
apontados como necessarios (Nos indicaremos quando esse for o caso), NOs talvez nédo
possamos fornecer a Vocé nossos produtos e/ou servicos.

1.Quais sao seus de Dados Pessoais que coletamos e como estes sdo coletados

Durante sua intera¢do junto ao DropSigner, usando uma das fontes de coleta previamente
mencionadas, podemos coletar varios tipos de dados pessoais sobre Vocé, conforme exposto a
seguir:

e Informacdes de identificacdo pessoal: Inclui qualquer tipo de informacg&o que possa
identificar unicamente um usuario, incluindo seu nome, CPF, representagdo visual da
assinatura, nimero de telefone, endereco postal e enderecos de correio eletrénico. Vocé
nos fornece informacdes pessoais sobre vocé quando:

o Inicia, assina ou revisa um documento eletrdnico;
o Cria ou edita o seu perfil de usudrio;

o Entra em contato com o Atendimento ao Cliente;
o Realiza pagamentos.

Vocé também nos fornece informacdes pessoais sobre outras pessoas ao usar partes dos
Nnossos Servigos, como quando:

o Inicia ou participa de uma operacéo eletrénica, dentro do DropSigner;
o Adiciona outros usuarios como membros de uma conta existente.

e Informac8es de login: Inclui informac¢des para se identificar e autenticar em servigos
fornecidos pela Lacuna Software, incluindo seu nome de registro (login) e senha em
formato irrecuperavel (criptografado).



Informacfes de terceiros: Outros clientes poderdo nos dar as suas informacdes
pessoais. Por exemplo, se um cliente desejar que vocé assine um documento eletrénico
em nossos Servicos, o cliente nos dara o seu nome, e-mail e CPF.

InformacBes pessoais que coletamos e processamos em nome dos
clientes: Quando os nossos clientes utilizam os nossos Servigos, processamos e
armazenamos determinadas informacdes pessoais em nome desses clientes, como um
processador de dados. Por exemplo, no DropSigner quando um cliente (ou Usuarios
autorizados do cliente) faz o upload de contratos ou outros documentos para reviséo ou
assinatura, atuamos como processador de dados e processamos 0os documentos em
nome do cliente e de acordo com as suas respectivas instrugdes. Nesses casos, o cliente
€ o controlador dos dados e é responsavel pela maioria dos aspectos do processamento
das informacgdes pessoais. Caso tenha alguma davida ou preocupacdes sobre como as
informagBes pessoais sdo processadas nesses casos, inclusive como exercer 0s seus
direitos como titular de dados, recomendamos entrar em contato com o cliente.

Informac8es técnicas sobre seus equipamentos computacionais ou dispositivos
maoveis: Detalhes sobre o seu computador ou outro dispositivo portétil que foi utilizado
para acessar um de nossos sites, servicos ou aplicativos, incluindo o registro do
endereco IP utilizado para conectar seu computador ou dispositivo a internet, incluindo
sua localizacéo geogréfica, o tipo e a versdo de sistema operacional e o tipo e a versdo
do navegador da web. Se Vocé acessar o site do DropSigner usando um dispositivo
mével, como um celular inteligente ou tablet, as informacdes coletadas também incluirdo,
sempre que permitido, o ID de dispositivo exclusivo de seu telefone, a localizag&o
geografica e outros dados similares do dispositivo movel.

InformacBes sobre como Vocé utiliza nossos sites e servigos. Durante sua
interacdo com nossos sites e servigos, Nés utilizamos tecnologias de coleta automatica
de dados para capturar informagdes sobre as acdes que Vocé tomou. Isso pode incluir
detalhes como em quais links Vocé clica, quais paginas ou contetidos Vocé visualiza e
por quanto tempo, e outras informacdes e estatisticas semelhantes sobre suas
interacdes, como tempos de resposta a conteudo, erros de download e duragdo das
visitas a determinadas péaginas. Essas informa¢fes sdo capturadas por meio de
tecnologias automatizadas, como Cookies (Cookies de navegador, Cookies Flash e
similares) e web beacons, e também via rastreamento de terceiros. Vocé possui total
liberdade para se opor a utilizagdo de tais tecnologias, para isso consulte os detalhes,
na Secao “Sobre seus direitos referentes a Dados Pessoais”.

Pesquisas de mercado e feedback de consumidores: Séo
informacdes que Vocé compartilha voluntariamente com a Lacuna Software sobre sua
experiéncia de uso de nossos produtos e servi¢os.

InformacBes financeiras e de pagamento: Quaisquer dados que a Lacuna
Software necessita para atender a um pedido, ou que Vocé usa para fazer uma
compra. A Lacuna Software ou nossos prestadores de servico de processamento de
pagamentos manuseia suas informacg@es financeiras e de pagamento em conformidade
com as leis, normas e os padrdes de seguranca aplicaveis.

Contatos com nosso Servigo de Atendimento ao Consumidor e Central de Vendas:
Suas interagcBes com nossos Servico de Atendimento ao Consumidor e Central de
Vendas podem ser gravadas ou ouvidas, de acordo com as leis aplicaveis, para
necessidades operacionais da Lacuna Software. Detalhes de informacdes financeiras e
de pagamentos ndo sdo gravados. Quando exigido por lei, Vocé sera informado sobre
tal gravacgéo ainda no inicio de sua chamada.

Dados Pessoais Sensiveis: O DropSigner nao lida normalmente com Dados Pessoais
considerados sensiveis de acordo com a legislagé@o vigente, dessa forma néo temos a
intencdo de coletar ou processar dados pessoais sensiveis no curso normal de suas
interacdes com nossos produtos ou servicos. Quando houver legitimo interesse ou for
necessario processar seus dados pessoais sensiveis, por qualquer motivo,



nés obteremos seu  prévio, expresso e  formal consentimento  para  qualquer
processamento que for voluntario. Se processarmos seus dados pessoais sensiveis para
outras finalidades, NO0s nos apoiamos nas seguintes bases legais: (i) detecgdo e
prevencdo de crime; e (ii) cumprimento da lei aplicavel.

e InformacBes pessoais que coletamos e processamos em nome dos
clientes: Quando os nossos clientes utilizam 0s nossos Servigos, processamos e
armazenamos determinadas informacgfes pessoais em nome desses clientes, como um
processador de dados. Por exemplo, no DropSigner quando um cliente (ou Usuarios
autorizados do cliente) faz o upload de contratos ou outros documentos para revisédo ou
assinatura, atuamos como processador de dados e processamos 0s documentos em
nome do cliente e de acordo com as suas respectivas instrugdes. Nesses casos, o cliente
€ o controlador dos dados e € responséavel pela maioria dos aspectos do processamento
das informacgdes pessoais. Caso tenha alguma ddvida ou preocupacdes sobre como as
informacgdes pessoais séo processadas nesses casos, inclusive como exercer 0s seus
direitos como titular de dados, recomendamos entrar em contato com o cliente.

2. Sobre o0 uso de Dados Pessoais de Criancas e Adolescentes

O DropSigner néo solicita, coleta, processa, armazena ou compartilha, conscientemente, dados
pessoais de criangcas e adolescentes menores de idade. Se descobrirmos a ocorréncia de
qualquer tipo de manuseio dos referidos dados, de forma ndo-intencional, removeremos 0s
dados pessoais daquela crianca ou adolescente de nossos registros rapidamente.

3. Sobre 0 uso de Cookies, arquivos de registos (logs) e similares

Cookies sdo pequenos arquivos de texto que podem ser colocados no seu computador ou
dispositivo portatil por sites ou servicos na web que Vocé utiliza. Sdo utilizados para garantir o
bom funcionamento de sites e demais servigcos online, assim como para fornecer informacgées
aos proprietarios do site ou servico online.

Cookies séo utilizados para melhorar o uso e a funcionalidade dos sites e demais servi¢cos ha
web compativeis do DropSigner e entender melhor como NoOSssos
visitantes utilizam os nossos sites e servigos online, bem como as ferramentas e servigos por
eles oferecidos. Os Cookies nos facilitam o processo de adaptar os sites do DropSigner as suas
necessidades pessoais, facilitando sempre que possivel o seu uso, receber feedback da
satisfagdo dos nossos consumidores.

O DropSigner usa os seguintes tipos de Cookies em seus sites e servigos compativeis:

e Cookies de sessédo: Sdo Cookies de uso temporario, que sdo excluidos no momento
em que Vocé fecha o seu navegador. Quando Vocé reinicia 0 seu navegador e volta
para o site que criou o cookie, esse site trata Vocé como um novo visitante.

e Cookies persistentes: Sao aqueles Cookies que permanecem no seu
navegador até Vocé deleta-los manualmente ou até o seu navegador deleta-los de
acordo com o periodo de duracdo estabelecido pelo cookie. Esses Cookies
reconhecerao seu retorno como visitante ao site ou servico do DropSigner.

e Cookies necessarios: Sdo Cookies estritamente necessarios para a operacao de um
site ou servico compativel do DropSigner. Eles permitem que Vocé navegue pelo site e
use NOoSssOoS recursos.

e Google Analytics: Esse servico usa Cookies para coletar dados de uso e nos ajudam a
aprender como as pessoas usam 0S noss0s Servigos, como as paginas que visitam e
por quanto tempo, e o site ou pagina em que estavam antes de acessar o site da
DropSigner.



Os sites e servicos compativeis do DropSigner também podem usar outras tecnologias de
rastreamento similares a Cookies, que podem coletar informac8es tais como enderecos IP,
arquivos de registro e sinalizadores da web, dentre outras. Esses dados também séo utilizados
para nos ajudar a adaptar os sites e demais servicos compativeis do DropSigner as suas
necessidades pessoais.

Veja mais detalhes a seguir:

e Enderecos de IP: Um enderecgo de IP € um nimero usado na internet ou em uma rede
para identificar seu computador. Todas as vezes que Vocé se conecta na internet seu
computador recebe um IP atribuido pelo seu provedor de servigos de internet. Podemos
registrar Enderecos de IP para as seguintes finalidades:

o Tratamento de problemas técnicos;

o Manutencdo da protecdo e seguranca dos nossos sites e demais servigcos
online;

o Obter uma melhor compreensdao de como nossos sites e demais servicos
online s&o utilizados;

o Adaptar nosso conteddo as suas necessidades, dependendo da sua localizacéo
geografica.

e Arquivos de Registro: O DropSigner ou um terceiro trabalhando em nosso nome,
podera coletar informagfes na forma de arquivos de registro (logs) que detalham as
atividades do site e coletam estatisticas sobre os habitos de navegacdo do
usudrio. Normalmente esses registros sdo gerados anonimamente e nos ajudam
a entender detalhes como:

o Otipo de navegador e o sistema utilizado pelos usuérios de nossos sites ou
servicos online;

o Detalhes sobre a sesséo do usuario, incluindo a URL de origem, a data, hora e
guais paginas o usuario visitou em nossos sites e servicos compativeis, e quanto
tempo o usuario permaneceu utilizando-os;

o Demais detalhes de navegacédo ou de contagem de
cliques incluindo relatérios de trafego de site, contagem de visitantes Unicos e dados
similares.

e Sinalizadores da web (web beacons): N6s podemos utilizar os sinalizadores da web
(ou GIFs transparentes) nos sites do DropSigner. Os sinalizadores da web (também
conhecidos como webbugs ou web beacons) sdo pequenas sequencias de cédigo que
permitem a entrega de uma imagem grafica em uma péagina da web com o objetivo de
transferir dados de volta para nés. Usamos as informag8es dos sinalizadores da web
para os mais variados propdsitos, incluindo:

o Entender como um usuario responde a campanhas de e-mail;

o Relat6rios de trafego dos nossos sites e servicos compativeis;

o Realizar a contagem de visitantes Unicos, auditoria e relatérios de propaganda e
e-mail, e personalizagdo em nossos sites e demais servicos compativeis.

E importante lembrar que cabe a Vocé assegurar que as configuracdes do seu computador ou
dispositivo portatil reflitam se Vocé consente em aceitar Cookies ou néo.

A maioria dos navegadores permite que Vocé estabeleca regras para avisa-lo antes de aceitar
Cookies ou simplesmente recusa-los. Vocé ndo precisa ter Cookies habilitados para usar ou
navegar a maior parte dos sites e servigos online da Lacuna Software, entretanto neste caso ndo
podemos assegurar que Vocé vai conseguir acessar todos 0s seus recursos. Recomendamos
gue Vocé veja no botdo “ajuda” no seu navegador como realizar esse tipo de configuragao.
Lembre-se que se Vocé usar navegadores, ou mesmo computadores e/ou  dispositivos
portateis diferentes em locais diferentes, Vocé precisard se assegurar de que cada dispositivo
e navegador esteja ajustado para suas preferéncias pessoais de Cookies.



Como os nossos sinalizadores da web (web beacons) podem fazer parte de uma pagina da web,
nao é possivel excluir (“opt-out”) esse tipo de recurso, mas Vocé pode torna-lo completamente
nao-funcional ativando o recurso “opt-out” para os Cookies colocados por esse sinalizador.

4., Sobre 0 uso de seus Dados Pessoais

Os itens a seguir descrevem as finalidades para as quais o DropSigner coleta seus Dados
Pessoais, e os diferentes tipos de Dados Pessoais que coletamos para cada finalidade. Note,
por favor, que nem todos os usos abaixo serdo relevantes para todos os individuos e podem se
aplicar apenas a situagdes especificas.

e Documentos eletronicos: Registrar detalhes sobre 0 que acontece com os documentos
eletrbnicos, como quem 0s assinou, os dispositivos usados e quando esses eventos
ocorrem.  Acesso ao documento e suas versdes (Original, Assinado, Versédo para
Impressado, Marcas de Assinatura, Cartdes de Assinatura) pode ser feito apenas pelos
clientes (ou Usuarios Autorizados do cliente) ou organizacdo que enviou Ou USUArios
participantes do fluxo. Para validar os documentos eletrdnicos, existe um cédigo de
validacdo que d& poderes para que seu detentor possa validar o documento e baixar as
versbes mencionadas. Nos reservamos no direito de registrar esses acessos. Esse
cédigo de validacgéao é distribuido para todos participantes do fluxo e pode estar presente
em qualquer uma das versbes mencionadas de acordo com a necessidade e
configuracdo do cliente.

e Fundamentacdo juridica para o processamento das suas informacbes
pessoais: Se a legislacdo europeia sobre protecdo de dados se aplicar e o DropSigner
atuar como controladora, a nossa fundamentacao juridica para a coleta e uso das
informacBes pessoais descritas nesta Politica de Privacidade dependera das
informacdes pessoais em questdo e do contexto especifico em que as coletarmos ou
usarmos.

Normalmente, coletamos ou usamos informacdes pessoais suas ou de outras pessoas
quando temos 0 seu consentimento para fazé-lo, quando precisamos de informacdes
pessoais para executar um contrato com vocé ou quando o processamento € em nosso
interesse legitimo e ndo é substituido pelos seus interesses de protecdo de dados ou
direitos e liberdades fundamentais. Em alguns casos, podemos ter uma obrigacdo
juridica de coletar ou preservar informacdes pessoais ou podemos precisar das
informacgBes pessoais para proteger 0s seus interesses vitais ou os interesses de outra
pessoa. Por exemplo, quando:

o Usamos informacdes pessoais para criar e gerenciar uma conta, iSso é
necessario para fornecer os Servigos relevantes.

o Coletamos e registramos dados associados ao uso de um certificado ou
assinatura digital, isso é para estar em conformidade com regulacoes.

o Usamos nomes e e-mails para objetivos de marketing por e-mail, o fazemos com
0 seu consentimento (o qual podera ser retirado a qualquer momento).

o Coletamos dados de uso e os analisamos para aprimorar 0S N0SS0S Servi¢os, 0
fazemos com base em nosso interesse legitimo para proteger e melhorar os
Nossos Servigos.

Caso tenha alguma duavida ou precise obter mais informacdes referentes a qual
coletamos e usamos as suas informacdes pessoais, entre em contato conosco usando
as informac6es de contato dispostos na secdo “Como entrar em contato” desta Politica
de Privacidade.

e Servigcos ao consumidor: Seus Dados Pessoais sdo utilizados para finalidade de
prestar servigos ao consumidor, incluindo responder a suas duvidas, questionamentos e
sugestfes. Usualmente, isso requer certas informacBes pessoais de contato e



informacdes sobre o motivo de seu questionamento, divida ou sugestédo, se existe um
problema técnico, questédo ou reclamacgédo sobre produto, questionamento em geral.
o Motivo para uso dos seus dados pessoais nessa situacao:
=  Cumprir obriga¢@es contratuais;
= Cumprir obrigac@es legais;
»= Nossos interesses legitimos.
o Nossos interesses legitimos nessa situagéo:
= Melhorar continuamente produtos e servi¢gos da Lacuna Software;
= Melhorar continuamente a efetividade do nosso atendimento ao
consumidor.

Realizacdo de concursos, promocdes e demais a¢cdes de marketing: Com seu
consentimento (quando necessario conforme legislacdo vigente),a Lacuna
Software utiliza seus Dados Pessoais para fornecer informacdes sobre produtos ou
servigos como, por exemplo, comunica¢des de marketing, campanhas publicitarias ou
promocdes. Isso pode ser feito por diversos meios de comunicacao, incluindo o e-mail,
anuncios, envio de mensagens por SMS, ligacdes telefénicas e correspondéncias
postais (conforme permitido pela legislacdo vigente), além de nossos préprios sites e/ou
sites e redes sociais de terceiros. Nesta situacdo, o uso de seus Dados Pessoais €
completamente voluntario, o que significa que Vocé pode se opor, ou mesmo retirar seu
consentimento a qualquer momento, ao processamento de seus Dados Pessoais para
estas finalidades. Para obter maiores detalhes sobre como alterar suas preferéncias
sobre comunicagdes de marketing, veja a se¢édo “Sobre seus direitos referentes a Dados
Pessoais” nesta politica. Para mais informagdes sobre nossos concursos e outras
Promocbes, veja o0s regulamentos ou detalhes postados sobre cada
concurso/promogao.

o Motivo para uso dos seus dados pessoais nessa situacao:
= Cumprir obriga¢des contratuais;
= Nossos interesses legitimos;
= Obtivemos o0 seu consentimento (quando necessario).
o Nossos interesses legitimos nessa situagao:
= Entender quais de nossos produtos e servicos podem interessar
a Vocé e fornecer informag@es sobre eles;
= Definir consumidores para novos produtos ou servicos.

Redes sociais e sites de terceiros: Usamos seus Dados
Pessoais quando Vocé interage com funcdes de redes sociais e sites de terceiros. A
forma como essas interacBes funcionam, os dados de perfil quea Lacuna
Software obtém sobre Vocé, e como cancela-los (“opt-out’) podem ser entendidas
revisando as Politicas de Privacidade diretamente nas respectivas redes sociais e sites
de terceiros.
o Motivo para uso dos seus dados pessoais nessa situacgéo:
= Nossos interesses legitimos;
= Obtivemos o0 seu consentimento (quando necessario).
o Nossos interesses legitimos nessa situacao:
= Entender quais de nossos produtos e servicos podem interessar
a Vocé e fornecer informacg@es sobre eles;
= Definir consumidores para novos produtos ou servicos.

Personalizacdo (offline e online): Com base em seu consentimento (quando exigido
conforme legislagdo vigente), o DropSigner utiliza seus Dados Pessoais (i) para
entender suas preferéncias e habitos, (i) para antecipar suas necessidades,
baseadas em nosso entendimento do seu perfil, (iii) para melhorar e personalizar sua
experiéncia em nossos sites e aplicativos; (iv) para assegurar que o contetdo de nossos
sites e aplicativos seja otimizado para Vocé e para seu computador ou dispositivo; (v)
para enviar aVocé publicidade e conteddo dirigidos, e (vi) para permitir
gue Vocé participe de fung@es interativas, sempre que decidir fazé-lo. Nesta situagéo, o
uso de seus Dados Pessoais é completamente voluntario, o que significa que Vocé pode
se opor, ou mesmo retirar seu consentimento a qualquer momento, ao processamento



de seus Dados Pessoais para estas finalidades. Para obter maiores detalhes, veja a
secgao “Sobre seus direitos referentes a Dados Pessoais” nesta politica.
o Motivo para uso dos seus dados pessoais nessa situacao:
= Nossos interesses legitimos;
= Obtivemos o seu consentimento (quando necessario).
o Nossos interesses legitimos nessa situagao:
= Entender quais de nossos produtos e servicos podem interessar
a Vocé e fornecer informag@es sobre eles;
= Definir consumidores para novos produtos ou servicos.

e Atendimento aos seus pedidos: Usamos seus Dados Pessoais para processar e enviar
seus pedidos, além de informa-lo sobre a situacdo dos seus pedidos, verificacdo de
identidade e outras atividades para verificacdo de fraudes. Isso envolve o uso de certos
Dados Pessoais e, em certas situac¢des, informagdes de pagamento.

o Motivo para uso dos seus dados pessoais nessa situacao:
=  Cumprir obrigac@es contratuais;
= QObrigacdes legais;
= Nossos interesses legitimos;
= Obtivemos o seu consentimento (quando necessario).
o Nossos interesses legitimos nessa situagao:
= Melhorar e desenvolver novos produtos e servigos;
= Ser mais eficientes no atendimento aos seus pedidos;
= Proteger nossos sistemas, redes e colaboradores;
= Cumprir integralmente obrigac6es legais.

e Motivos legais ou fusdo/aquisicdo: Caso a Lacuna Software ou seus bens sejam
adquiridos por, ou fundidos com, outra empresa, incluindo por motivo de faléncia,
compartilharemos seus Dados Pessoais com nossos sucessores legais, respeitando as
exigéncias da legislagdo vigente. Também divulgaremos seus Dados Pessoais a
terceiros (i) quando requerido pela lei aplicavel; (ii) em resposta a procedimentos legais;
(iii) em resposta a um pedido da autoridade legal competente; (iv) para proteger nossos
direitos, privacidade, seguranca ou propriedade; ou (v) para fazer cumprir os termos de
qualguer acordo ou os termos do nosso site, produtos e servi¢cos, conforme a legislacao
vigente.

o Motivo para uso dos seus dados pessoais nessa situacao:
= Obrigacdes legais;
= Nossos interesses legitimos;
o Nossos interesses legitimos nessa situagao:
= Atender integralmente obrigaces legais;
= Proteger nossos sistemas, bens e colaboradores.

e Outras finalidades e situacdes em geral: De acordo com a legislagdo vigente, o
DropSigner utiliza seus Dados Pessoais para outras finalidades gerais de negdcio, como
fazer manutencdo em sua conta, conduzir pesquisas internas ou de mercado e medir a
efetividade de nossas campanhas publicitarias. N6és nos reservamos o0
direito, se Vocé tiver contas na Lacuna Software, de integrar estas contas em uma conta
Unica. Nés também usamos seus Dados Pessoais para gerenciamento e operacdo de
nossas comunicacdes, Tl e sistemas de seguranca e protecdo de dados.

o Motivo para uso dos seus dados pessoais nessa situacao:
=  Cumprir obriga¢c@es contratuais;
= Obrigagdes legais;
= Nossos interesses legitimos;
= Obtivemos o seu consentimento (quando necessario).
o Nossos interesses legitimos nessa situagéo:
= Melhorar e desenvolver novos produtos e servicgos;
= Ser mais eficientes no atendimento aos seus pedidos;
= Proteger nossos sistemas, redes e colaboradores;
= Cumprir integralmente obrigac6es legais.

5. Sobre a divulgagéo de seus Dados Pessoais



Além das entidades que fazem parte da Lacuna Software, nés podemos compartilhar seus
Dados Pessoais com 0s seguintes tipos de organiza¢6es de terceiros:

e Provedores de servi¢os: Incluem companhias externas que sdo utilizadas pela Lacuna
Software para auxiliar a operar nosso negécio. Provedores de servicos e seus
colaboradores selecionados, s6 estdo autorizados a acessar seus Dados Pessoais em
nome da Lacuna Software para as tarefas especificas, que forem requisitadas a eles
com base em nossas instru¢des diretas. Nossos provedores de servicos sdo obrigados
contratualmente e a manter seus Dados Pessoais confidenciais e seguros, e em casos
de violacdo respondem solidariamente conforme a legislacéo vigente.

e Agéncias de andlise de crédito, cobranca de dividas e servigos
financeiros: Conforme permitido pela lei aplicavel, agéncias de analise de crédito e/ou
de cobranca de dividas sdo empresas externas que a Lacuna Software pode utilizar para
nos auxiliarem a verificar a situacdo do seu crédito ou para coletar pagamentos
vencidos.

e Empresas terceiras que usam Dados Pessoais para suas préprias finalidades de
marketing: Excetuando-se situacdes em que Vocé deu seu
consentimento especifico, a Lacuna Software néo licencia ou vende seus Dados
Pessoais a empresas terceiras para suas proprias finalidades de marketing. Em casos
onde esse tipo de compartilhamento ocorra, a identidade destas empresas terceiras sera
revelada antes da obtencdo do seu consentimento.

e Terceiros que usam seus Dados Pessoais por motivos legais ou devido a
fusdo/aquisicdo: Divulgaremos seus Dados Pessoais a terceiros por motivos legais ou
no contexto de uma fuséo ou aquisicdo da Lacuna Software.

6. Sobre aretencao e término do tratamento de seus Dados Pessoais

Periodo de guarda dos documentos e Dados Pessoais é controlado pelo cliente, por quanto
tempo for necessario para satisfazer as finalidades para as quais seus Dados Pessoais foram
coletados, conforme descrito nesta politica, ou para cumprir com 0s requerimentos legais
aplicaveis.

Dados Pessoais usados para fornecer uma experiéncia personalizada a Vocé serdao mantidos
exclusivamente pelo tempo permitido, de acordo com a legislagédo vigente.

Vocé pode obter maiores detalhes sobre a retencao dos seus Dados Pessoais através dos canais
de comunicacéo detalhados nesta politica.

Quando no término do tratamento de seus Dados Pessoais, estes serdo eliminados no ambito e
nos limites técnicos das atividades, autorizada a conservagdo nas situacbes previstas na
legislacédo vigente.

7. Sobre a divulgagao, o armazenamento ou transferéncia de seus Dados Pessoais

O DropSigner adota medidas adequadas para garantir que seus Dados Pessoais sejam
mantidos de forma confidencial e segura. Entretanto, que estas protec6es ndo se aplicam a
informacdes que Vocé tenha escolhido compartilhar em areas publicas.

e Que podem acessar seus Dados Pessoais: Seus Dados Pessoais serao processados
por nossos colaboradores ou agentes autorizados, desde que estes precisem ter acesso
a tais informacgdes, dependendo dos propésitos especificos para os quais seus Dados
Pessoais tenham sido coletados.

e Medidas tomadas em ambientes operacionais: Armazenamos seus Dados Pessoais
em ambientes operacionais que usam medidas de seguranca razoaveis, tanto técnicas



guanto administrativas, para prevenir qualquer tipo de acesso ndo autorizado. Seguimos
protocolos razoaveis para proteger Dados Pessoais.

e Medidas que o DropSigner espera que Vocé tome: E importante que Vocé também
tenha um papel em manter seus Dados Pessoais seguros. Quando criar uma
contaonline, por favor, assegure-se de escolher uma senha que
seja forte para evitar que partes nao autorizadas a adivinhem.
Recomendamos que Vocé nunca  revele ou  compartilhe sua  senha com outras
pessoas. Vocé € o Unico responsavel por manter esta senha confidencial e por
gualquer agdo realizada através de sua conta nos sites e servicos compativeis do
DropSigner.

Se Vocé usar um computador compartilhado ou publico, nunca escolha a opcao de
lembrar seu nome de login, endereco de e-mail ou senha, e certifique-se que Vocé saiu
da sua conta (realizou o log out) sempre que deixar o0 computador. Vocé também deve
usar quaisquer configuracdes de privacidade ou controles que o DropSigner fornece em
Nnosso site, servicos ou aplicativos, inclusive aquelas consideradas opcionais.

Transferéncia de seus Dados Pessoais: Dada a natureza do nosso negdcio, é
possivel que tenhamos que transferir seus Dados Pessoais armazenados dentro do
DropSigner para terceiros, de acordo com as finalidades estabelecidas nesta Politica de
Privacidade. Por este motivo, poderemos transferir seus Dados Pessoais para outros
paises, desde que estes possuam leis e regulamentagfes compativeis com as vigentes
no Brasil.

8. Sobre seus direitos referentes a Dados Pessoais

Vocé tem direito de confirmar a existéncia, acessar, revisar, modificar e/ou requisitar uma cépia
eletrbnica da informagé&o dos seus Dados Pessoais que sao tratados pelo DropSigner.

Vocé também tem direito de requisitar detalhes sobre a origem de seus Dados Pessoais ou 0
compartilhamento destes dados com terceiros.

A qualquer momento, Vocé também podera limitar o uso e divulgacdo, ou revogar o
consentimento a qualquer uma de nossas atividades de processamento de seus Dados
Pessoais, excetuando-se em situagdes previstas na legislacdo vigente.

Estes direitos podem ser exercidos através dos canais de comunicacdo detalhados nesta
politica, sendo necessario a validagédo da sua identidade através do fornecimento de uma cépia
de seu RG ou meios equivalentes de identificacdo, em conformidade com a legislacdo vigente.

Sempre que um pedido for submetido sem o fornecimento das provas necessarias a
comprovacao da legitimidade do titular dos dados, o pedido sera automaticamente rejeitado.
Ressaltamos que qualquer informacéo de identificagdo fornecida ao DropSigner somente seri
processada de acordo com, e na medida permitida pelas leis vigentes.

Ressaltamos que em determinados casos, ndo podermos excluir seus Dados Pessoais
sem também excluir sua conta de usuério. Adicionalmente, algumas situa¢des requerem a
retencdo de seus Dados Pessoais depois que Vocé pedir sua exclusdo, para satisfazer
obrigacdes legais ou contratuais.

Quando disponiveis, nossos sites, aplicativos e servicos online podem ter uma funcdo
dedicada onde sera possivel Vocé revisar e editar os seus Dados Pessoais. Ressaltamos que o
DropSigner solicita a validag&o de sua identidade usando, por exemplo, um sistema de login com
senha de acesso ou recurso similar, antes de permitir o acesso ou a modificacdo de seus Dados
Pessoais, dessa forma garantindo que ndo exista acesso ndo autorizado a sua conta e dados
pessoais associados.

O DropSigner faz 0 maximo possivel para poder atender todas as questdes que Vocé possa ter
sobre a forma a qual processamos seus Dados Pessoais. Contudo, se Vocé tiver preocupactes



ndo resolvidas, Vocé tem o direito de reclamar as autoridades de protecdo de dados
competentes.

9. Quais séo suas escolhas sobre como utilizamos e divulgamos seus Dados Pessoais

O DropSigner faz o méaximo para dar a\Vocé liberdade de escolha sobre os Dados
Pessoais que Vocé nos fornece. Os seguintes mecanismos dao a Vocé o controle sobre o
tratamento de seus Dados Pessoais:

e Cookies/Tecnologias Similares: Vocé pode gerenciar o seu consentimento usando:
o Nossas solugdes de gerenciamento de consentimento;
o As configura¢des do seu navegador para recusar alguns ou todos os Cookies e
tecnologias similares, ou para alerta-lo quando estdo sendo usados.

e Publicidade, marketing e promoc¢des: Vocé pode consentir para que seus Dados
Pessoais sejam usados pela Lacuna Software para promover nossos produtos ou
servigos por meio de caixas de verificagdo localizadas nos formularios de registro ou
respondendo questdes apresentadas pelos nossos representantes.

Se Vocé decidir que ndo deseja mais receber tais comunicacdes, Vocé pode cancelar
sua subscricdo para receber comunicac¢des relacionadas a marketing em qualquer
momento, seguindo as instru¢des fornecidas em tais comunicacdes.

Para cancelar a subscricdo de comunica¢des de marketing enviadas por qualquer meio,
incluindo redes sociais de terceiros, Vocé pode optar por sair a qualquer tempo,
cancelando sua subscricao, pelos links disponiveis em nossas comunicagoes, fazendo
login em nossos sites, aplicativos, servigos online compativeis ou redes sociais de
terceiros, e ajustando suas preferéncias de usuario ou ligando diretamente para nosso
servico de atendimento ao consumidor.

E importante lembrar que, mesmo com o seu cancelamento de subscrigdo as nossas
comunicac¢des de marketing, Vocé continuara a receber comunicagdes administrativas
da Lacuna Software, como pedidos, confirmacdes de transacéo, notificacdes sobre suas
atividades de conta em nossos sites e servicos compativeis, e outros anuncios
importantes ndo relacionados a marketing.

e Personalizacao (offline e online): Sempre que permitido por lei, se Vocé quiser que
seus Dados Pessoais sejam usados pelo DropSigner para fornecer-lhe uma experiéncia
personalizada ou publicidade e contetdo dirigidos, Vocé pode indicar isso por meio das
caixas de checagem relevantes localizadas no formulario de registro ou respondendo a
perguntas apresentadas pelos nosso representantes.

Se Vocé decidir que ndo quer mais se beneficiar desta personalizacdo, Vocé pode optar
por sair a qualquer tempo, fazendo login nos nossos sites, aplicativos e servigos
compativeis, e selecionando as preferéncias de usuario no perfil da sua conta ou
ligando diretamente para nosso servico de atendimento ao consumidor.

e Publicidade direcionada: A Lacuna Software pode realizar parcerias com redes de
anuncios e outros provedores de servi¢os ou anincios, que apresentam propagandas e
demais aninciosem nosso homeou ho nome de outras empresas nhao-
afiliadas a Lacuna Software. Alguns destes anlncios podem ser ajustados aos seus
interesses, com base nas informacfes coletadas nos sites e demais servigcos
compativeis da Lacuna Software ou em sites de organiza¢des ndo-afiliadas a Lacuna
Software.

Vocé pode entrar em contato usando os canais de comunicacdo detalhados nesta
politica para obter mais informacgdes sobre como gerenciar ou cancelar sua participacao
em publicidade direcionada.

10. Como protegemos as suas informacgdes pessoais



Para manter as suas informacdes pessoais seguras, usamos ferramentas fisicas, eletrdnicas e
gerenciais. Aplicamos essas ferramentas com base na sensibilidade das informac¢fes pessoais
que coletamos, usamos e armazenamos, e no estado atual da tecnologia. Protegemos as suas
informacfes pessoais por meio de medidas de seguranca técnicas e organizacionais para
minimizar os riscos associados a perda de dados, uso indevido, acesso ndo autorizado, e
divulgacéo e alterag@o ndo autorizadas.

11. AlteragcBes em nossa Politica de Privacidade

Sempre que a Lacuna Software decidir mudar a forma que tratamos seus Dados Pessoais, esta
Politica sera atualizada. Nos reservamos o direito de fazer altera¢des as nossas praticas e a esta
Politica a qualquer tempo, desde que mantida a conformidade com a legislagdo vigente.

Recomendamos que Vocé a acesse frequentemente, ou sempre que tiver ddvidas, para ver
quaisquer atualizacdes ou mudancas a nossa Politica de Privacidade.

12. Como entrar em contato

Vocé pode entrar em contato para:

e Fazer perguntas ou comentarios sobre esta Politica e nossas préaticas de privacidade e
protecdo de Dados Pessoais;

Fazer uma reclamacéo;

Confirmagédo da existéncia de tratamento de seus Dados Pessoais;

Obter informagfes sobre como acessar seus Dados Pessoais;

Realizar a correcao de dados pessoais incompletos, inexatos ou desatualizados;

Obter informagBes sobre a anonimizagdo, bloqueio ou eliminacdo de dados

desnecessérios, excessivos ou tratados em desconformidade com o disposto na

legislagéo vigente;

e Obter informacgdes sobre a portabilidade dos seus dados pessoais a outro fornecedor de
servico ou produto, mediante requisicdo expressa, em conformidade com a legislacao
vigente;

e Solicitar a eliminacdo dos dados pessoais tratados com
0 seu consentimento, excetuando-se as hipoteses previstas na legislagdo vigente;

e Solicitar detalhes das entidades publicas e privadas com as quais realizamos o
compartilhamento de seus Dados Pessoais;

e Obter informagdes sobre a possibilidade de n&do fornecer consentimento e sobre as
consequéncias dessa negativa;

e Realizar arevogagéo do consentimento para o tratamento dos seus Dados Pessoais,
excetuando-se as hipoteses previstas na legislagdo vigente;

e Demais direitos do titular dos dados pessoais, conforme legislacéo vigente.

Se Vocé tiver questfes ou sugestdes sobre a Politica de Privacidade da Lacuna, por favor entre
em contato conosco em suporte@lacunasoftware.com ou CLN 110 - A - Sala 203, Brasilia-DF,
Brasil. Telefone: +55 61 3030-5700.

A Lacuna Software recebera, investigara e respondera, dentro de um prazo considerado
razoavel, qualquer solicitagdo ou reclamacdo sobre a forma como NOs tratamos seus Dados
Pessoais, incluindo reclamacdes sobre desrespeito aos seus direitos sob as leis de privacidade e
protecao de Dados Pessoais vigentes.



